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1. Общие положения
Настоящий документ представляет собой инструкцию по установке средства анализазащищенности внешнего периметра U-Scan (далее – U-Scan) для клиентов. Инструкцияописывает процесс установки, регистрации и авторизации в U-Scan.
2. Установка
Для установки U-Scan необходимо запустить браузер, поддерживающий протоколпередачи данных TLS 1.2. Убедитесь, что в браузере разрешены JavaScript ииспользование cookie. В адресной строке браузера введите адрес веб-интерфейсаU-Scan – https://u-scan.moscow/. При корректном подключении отобразится страница сокном авторизации (Рисунок 1).

Рисунок 1 – Начальная страница
3. Регистрация
Регистрация учетных записей осуществляется поставщиком сервиса U-Scan всоответствии с запросом, указываемым в авторизационном письме компании послезаключения договора. Данные от учетных записей для доступа к U-Scan передаются вэлектронных письмах на адреса электронной почты, указанные при регистрации.

https://dev.viscan.ru/
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4. Авторизация в U-Scan
4.1. Аутентификация
Для доступа к веб-интерфейсу в адресной строке браузера введите ссылку для входа ввеб-интерфейс U-Scan, полученную от администратора. При переходе отобразитсястраница с окном авторизации (Рисунок 2).

Рисунок 2 – Окно авторизации
По нажатии на кнопку «Логин» при правильном вводе пары логин/пароль откроется окнодвухфакторной аутентификации (далее – 2FA) (Рисунок 3).
В соответствующие поля необходимо ввести 6-значный одноразовый код, которыйотображается в приложении для аутентификации, установленном на вашем
мобильном устройстве, и нажать кнопку «Подтвердить». При правильном вводе кода 2FAавторизация в U-Scan будет выполнена, откроется доступ к главному окну панелиуправления U-Scan.

Рисунок 3 – Форма 2FA



После ввода правильной пары логин/пароль отобразится форма, содержащаяпредложение установить приложение для аутентификации на собственное мобильноеустройство, QR-код для добавления аккаунта U-Scan в мобильном приложении, а такжеданные для самостоятельного ввода их в мобильное приложение, поля для ввода 6-значного одноразового кода 2FA (Рисунок 5).
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4.2. Восстановление пароля
Если вы забыли пароль от учетной записи, нажмите на гиперссылку «Забыли пароль?»под формой авторизации (Рисунок 2), откроется окно сброса пароля (Рисунок 4).

Рисунок 4 – Окно сброса пароля
Для сброса пароля необходимо указать использованный при регистрации адресэлектронной почты и нажать кнопку «Сброс пароля». На указанный электронный адресбудет отправлено письмо от службы поддержки поставщика сервиса, содержащееинструкцию по дальнейшим действия и ссылку для перехода на страницу восстановленияпароля.
Важно! Срок действия ссылки для сброса пароля в электронном письме составляет 10минут!
4.3. Первый вход в U-Scan
В адресной строке браузера введите адрес веб-интерфейса U-Scan –
https://u-scan.moscow/. При переходе по адресу откроется страница с окном авторизации(Рисунок 2).
В окне необходимо ввести полученные по электронной почте данные для авторизации инажать кнопку «Логин» для перехода к настройке двухфакторной аутентификации. Еслиданные введены неверно, появится сообщение об ошибке.

https://dev.viscan.ru/
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Рисунок 5 – Форма подключения 2FA
Необходимо установить приложение1 для аутентификации на мобильное устройство идобавить аккаунт для U-Scan с помощью сканирования QR-кода или вручную, а такжеввести в форме полученный из приложения одноразовый код 2FA и нажать кнопку«Подтвердить» для завершения добавления 2FA и перехода к изменению начальногопароля. В случае ввода неверного кода поля для ввода окрасятся красным цветом.
После настройки 2FA открывается окно изменения начального пароля, выданного послерегистрации учетной записи (Рисунок 6).

Рисунок 6 – Форма изменения пароля учетной записи

1 Необходимо приложение, поддерживающие технологию одноразовых паролей TOTP (Time- BasedOne-Time Password), например Яндекс.Ключ, Google Authenticator, Microsoft Authenticator, FreeOTP,Twilio Authy.
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Укажите в соответствующих полях формы старый и новый пароли, нажмите кнопку«Изменить». Новый пароль от учетной записи должен соответствовать следующимтребованиям:

 длина должна быть не менее 8 символов;
 алфавит должен включать строчные и заглавные буквы, цифры, специальныесимволы («!», «$» и пр.).

После задания нового пароля учетной записи процедура первой авторизации в U-Scanбудет завершена и будет получен доступ к главному окну панели управления U-Scan.
5. Настройка оформления
5.1. Смена языка интерфейса
Чтобы сменить язык интерфейса, следует в верхней части страниц U-Scan (шапка веб-страницы) из выпадающего списка выбрать необходимый язык: русский или английский(Рисунок 7).

Рисунок 7 – Смена языка интерфейса
5.2. Смена темы оформления панели управления
Чтобы сменить тему оформления панели управления U-Scan, необходимо в нижней частистраниц U-Scan (функционал расположен с левой стороны) перевести тумблер внеобходимое положение: «светлая» тема – положение слева ( ), «темная» тема –положение справа ( ).
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